
HTML5 ET LA SÉCURITÉ
DE NOUVELLES PRÉOCCUPATIONS

       @DIOU



RECONNAÎTRE UN HACKER
1 _ IDENTIFIER SON ENNEMI



CAGOULE

REGARD FOURBE

OBSCURITÉCODE BINAIRE



QUIZ : SAVEZ-VOUS RECONNAÎTRE UN 
INDIVIDU DANGEREUX SUR LE WEB ?



PAS 
DANGEREUX



DANGEREUX !



PAS 
DANGEREUX



LE PLUS 
DANGEREUX



C’EST PARFOIS CE QUI DÉCIDE 
DE L’AVENIR DU MONDE



QUE FAIRE ?



PASSER EN MODE DARK



QUEL EST LE SUJET DÉJÀ ?
2 _ HEIN ? QUOI ?



LA SÉCURITÉ DU POINT DE VUE DE 
L’INTÉGRATEUR WEB / DÉVELOPPEUR 
FRONT-END NOTAMMENT DEPUIS HTML5

(DONC PAS CÔTÉ SERVEUR)



LA SÉCURITÉ 
BACK-END         FRONT-END
Dépend du serveur 

Patch immédiat 

Un seul code source 

Sans intervention utilisateur

Dépend du navigateur 

Patch lent à déployer 

Plateformes multiples 

L’utilisateur est souvent impliqué



LA MUTATION DU WEB
3 _ AVANT / MAINTENANT



1. TRÈS “STATIQUE”, PEU DE DROITS 
ACCORDÉS PAR LES NAVIGATEURS

AVANT…



2. BEAUCOUP DE PLUGINS NAVIGATEURS (EXTENSIONS) 
ONT PRÉSENTÉ DES FAILLES

Deux exemples encore récents : 
WebEx de Cisco 
Adobe PDF qui s’installe « tout seul » avec une faille

PLUGIN FLASH



LE WEB EST UNE PLATEFORME 
AVEC DES API TRÈS ÉVOLUÉES

plein de permissions à demander

MAINTENANT...



+ D’UTILISATEURS INEXPÉRIMENTÉS 
+ D’INTÉRÊTS ÉCONOMIQUES/INFLUENCES 
+ DE POSSIBILITÉS TECHNIQUES

MAINTENANT...



+ DE PRATIQUES À RISQUES : UTILISER UN 
FICHIER COMPROMIS SUR UN CDN CAR 
BEAUCOUP DE MONDE INCLUT DES RESSOURCES 
DEPUIS D’AUTRES SERVEURS QUE LE SIEN : 
POLICES, JAVASCRIPT, STYLES, IMAGES, ETC.

MAINTENANT...



MÊME POUR LES 
APPLICATIONS NATIVES/
HYBRIDES LE WEB EST 
UN POINT D’ENTRÉE



RISQUES
4 _ AÏE AÏE AÏE



DÉVELOPPEUR  
DE FLASH

CODE QUI VA INVITER 
LA NSA CHEZ VOUS 
VIA LE GRILLE-PAIN



VOL/INTERCEPTION DE DONNÉES



VOL DE DONNÉES 
PRIVÉES
Depuis le disque du visiteur, ou à la 
saisie (numéro de CB). 
Cas classiques : ransomware/
malware/spyware (espiogiciel)





KEYLOGGER
Un keylogger sur une page 
sensible ? Dans un formulaire on se 
trompe souvent en tapant l’un ou 
l’autre mot de passe d’un autre site.



ON RÉCUPÈRE 
LES TOUCHES

ON ENVOIE LE 
TOUT / 1 SEC



AUTOFILL
Une « faille » permet de remplir les 
champs non visibles à l’utilisateur 
et de les obtenir. 

https://github.com/anttiviljami/
browser-autofill-phishing 

https://github.com/anttiviljami/browser-autofill-phishing
https://github.com/anttiviljami/browser-autofill-phishing




PHISHING
Des caractères Unicode qui 
“ressemblent” à un caractère 
commun, faisant passer un site 
pour un autre.





FULLSCREEN
API qui permet de mettre tout 
élément HTML en plein écran (pas 
seulement une vidéo). 
Un power-user ne se laissera pas 
tromper, mais la grande majorité 
peut tomber dans le panneau.



http://feross.org/html5-fullscreen-api-attack/  

http://feross.org/html5-fullscreen-api-attack/




http://benjaminbenben.com/cursory-hack/ 

LE CURSEUR PEUT SORTIR 
DE LA ZONE DE SÉCURITÉ

http://benjaminbenben.com/cursory-hack/


https://jameshfisher.github.io/cursory-hack/ 

C’EST UNE IMAGE, PAS UNE 
INFORMATION FIABLE DU NAVIGATEUR

https://jameshfisher.github.io/cursory-hack/


CONFIDENTIALITÉ
getComputedStyle() sur un lien 
permettrait de savoir si un 
utilisateur l’a déjà consulté car on 
peut connaître sa couleur



CONFIDENTIALITÉ
HTTP Referer dévoile la précédente 
page visitée. Ou la page depuis 
laquelle une ressource est appelée 
(ex : Google Fonts ou tout fichier 
JavaScript/CSS mis à disposition en 
CDN). Donc le CDN connaît toutes les 
pages que vous visitez.





GÉOLOCALISATION
C’est une évidence, mais par un 
matraquage intense des demandes 
de positionnement cela en devient 
banal. L’utilisateur peut se tromper 
et accepter ou craquer, se disant 
que ça va finalement lui simplifier la 
vie d’accepter.



GÉOLOCALISATION
Par l’upload de photos contenant 
des méta-données EXIF 
(coordonnées longitude et latitude 
stockées par la plupart des mobiles) 
https://github.com/bennoleslie/
jsjpegmeta 

https://github.com/bennoleslie/jsjpegmeta
https://github.com/bennoleslie/jsjpegmeta


FILE API
Accès direct aux fichiers 
sélectionnés au préalable par 
l’utilisateur dans 
<input type="file"> 
S’il a été sélectionné, c’est trop tard. 
On sait où vous étiez et quand, avant 
même d’avoir envoyé le fichier.



FINGERPRINTING



FINGERPRINTING
Identification d’une personne grâce 
à des indices  
- purement techniques (navigateur 
utilisé, adresse IP...) 
- de comportement (humain)



https://amiunique.org/fp 

https://amiunique.org/fp


FINGERPRINTING
On peut toujours deviner quel 
navigateur est utilisé, même sans 
« User Agent » dévoilé, en testant 
son niveau de support (API 
disponibles, préfixes CSS/
JavaScript).



FINGERPRINTING
On peut utiliser HTML5 Canvas en 
générant une image avec des 
données influencées par le système 
et en récupérant le hash. 
https://www.torproject.org/projects/
torbrowser/design/#fingerprinting-
linkability 

https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability
https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability
https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability




BATTERY API
Même chose pour l’API permettant 
de connaître le niveau de charge de 
la batterie.



RECONNAÎTRE 
L’ENVIRONNEMENT
Grâce aux capteurs embarqués, aux 
API, à Web Bluetooth s’il permet de 
lister les périphériques à portée.



WEBRTC
API Real-Time Communications qui 
permet (entre autres) de “voir” 
d’autres pc locaux, mais c’est plus 
limité. Ex : www.sharedrop.io 

http://www.sharedrop.io


DÉTOURNEMENTS



ROBOTS
Exploitation et détournement de 
ressources : 
- réseau et bande passante 
- calcul 
- botnet 
- attaques DDOS



EXÉCUTION DE CODE
Qui n’a jamais copié-collé un code 
rapidement depuis StackOverflow? 

On peut injecter un code malicieux 
dans une portion de texte copiée, 
surtout si cela va dans le terminal.







HISTORY API
Utilisé pour des arnaques au 
support technique : provoque un 
freeze (bloquage) et noie le 
navigateur sous un faux historique, 
impossible de revenir en arrière.



BOOM





STOCKAGE LOCAL
« Normalement » Web Storage 
(localStorage) est limité à quelques 
Mo de stockage par domaine. Et si 
on utilise des frames avec X sous-
domaines ? 
http://www.filldisk.com/ 

http://www.filldisk.com/




EVERCOOKIE
Exploite toutes les solutions de 
stockage disponibles et s’auto-
régénère si l’utilisateur en efface. 
http://samy.pl/evercookie/ 

DUR DE S’EN 
DÉFAIRE !

http://samy.pl/evercookie/


MEDIA CAPTURE
Capture vidéo et audio : 
Reconnaître quelqu’un, sa voix 
(audio), une langue, des paroles 
secrètes, un lieu. 
Voire faire de l’Eye Tracking en 
JavaScript pour mesurer vos 
réactions.





O’RLY ?
« PARTAGER » ?



LE PAPE
OMG



MARK ZUCKERBERG



https://xkcd.com/1807/ 

https://xkcd.com/1807/


PISTES ET SOLUTIONS
5 _ QUE FAIRE ?



DES AVERTISSEMENTS 
PARTOUT
Compromis entre confort et sécurité 
absolue.



SERIOUSLY?





DÉSACTIVER DES 
FONCTIONNALITÉS « À 
LA MAIN »
Par exemple autofill, n’est-ce pas ? 
Mais peu d’utilisateurs le feront.



RETIRER L’API
« Solution » ultime. Par exemple 
Battery API qui a été retiré de 
Firefox (v52).



FINGERPRINTING
Les navigateurs pourraient être 
intelligents et renvoyer de fausses 
informations. 
Voire pas d’information si un site 
« interroge » trop d'infos sensibles, 
pour brouiller les pistes. 
(déjà élaboré pour getComputedStyle et liens visités, ou Battery)



ORIGINE
Notion d’origine (Same-Origin 
Policy) définie par 
protocole + domaine + port. 
Si l’un des 3 change, l’origine n’est 
plus la même et on ne peut (en 
général) accéder aux ressources 
depuis une autre origine.



CORS
« Cross Origin Resource Sharing » 
Pratique qui définit les autorisations 
d’accès depuis une autre origine. 
Par exemple en AJAX 
(XMLHttpRequest).



En-tête HTTP :



CANVAS
Marque les chargements depuis 
d’autres origines comme 
origin-clean = false 

Pour ne pas accéder aux données, 
faire du « cross-site captcha 
pwner » par exemple.





WEB MESSAGING
Toujours vérifier l’origin(e) des 
données, l’API Web Messaging 
donne cette indication, il « suffit » 
de vérifier la variable. 
Cependant comme il n’y a pas 
d’obligation de le faire, c’est une 
API à risque, par défaut.



COOKIES SÉCURISÉS
Envoyer l’instruction « Secure » 
lorsqu’ils sont créés par Set-Cookie 
pour ne pas les divulguer si le 
visiteur consulte la page en http://





HTTPS
Poussé de plus en plus (récemment 
par Chrome/Firefox avec des 
avertissements bien visibles) 
 

Nécessaire pour les API sensibles 
(Géolocalisation, Progressive Web Applications)



HTTPS
Tel que présenté actuellement, par 
défaut ne signifie pas que l’identité 
du site est certaine.



!=

Sans et avec EV (Extended Validation)



STRICT-TRANSPORT-
SECURITY (HSTS)
Le serveur indique au navigateur de 
toujours utiliser HTTPS pour 
dialoguer avec lui, durée définie.



EN-TÊTES HTTP/HTTPS
Content-Security-Policy (CSP) 
définit ce qui est autorisé au lieu de 
tout permettre par défaut. 
Surtout si l’on inclut des ressources 
(JavaScript, CSS, Fonts, etc) 
provenant d’autres domaines. 



AUTORISE LES SCRIPTS DEPUIS SOI-MÊME...

ET UNE AUTRE ORIGINE



D’autres 

X-XSS-Protection c’est même supporté depuis IE8 ! (mais redondant si le navigateur reconnaît CSP)

D’autres :



REFERRER POLICY
Modifier la quantité d’informations 
dévoilées par l’envoi de l’en-tête 
HTTP Referer, notamment en 
passant d’un site à l’autre. 
https://www.w3.org/TR/referrer-
policy/ 

https://www.w3.org/TR/referrer-policy/
https://www.w3.org/TR/referrer-policy/


LE MOINS BAVARD



IFRAMES & SANDBOX
Attribut sandbox : désactiver tous 
les comportements à risque pour 
une page dans une iframe qu’one 
maîtrise pas totalement :  
cookies, localStorage, popups, 
AJAX, formulaires, plugins, Pointer 
Lock...



PIÈGE !

EXPLOSIF

permet à l’iframe de supprimer elle-même sa sandbox



SUBRESOURCE INTEGRITY
Spec W3C https://www.w3.org/TR/
SRI/ pour donner un hash aux 
fichiers de ressource sensibles 
grâce à l’attribut HTML integrity. 

https://www.w3.org/TR/SRI/
https://www.w3.org/TR/SRI/


https://www.srihash.org/ 

https://www.srihash.org/


NONCE
Une clé générée aléatoirement qui 
ne peut être utilisée qu’une fois et 
régénérée à chaque requête. 
Indiquée par l’attribut nonce.





PRÉVOIR DES API 
DÉDIÉES AU PAIEMENT
Payment Request API 
https://w3c.github.io/browser-
payment-api/  
En phase de développement

https://w3c.github.io/browser-payment-api/
https://w3c.github.io/browser-payment-api/


NE PLUS UTILISER DE 
MOT DE PASSE ?
Projet « Abacus » de Google, 
s’identifier par une confirmation sur 
son smartphone, en ayant juste 
indiqué son e-mail.



« SCORE DE CONFIANCE »



VERDICT
6 _ CONCLUSION



LA SÉCURITÉ DOIT FAIRE PARTIE D’UN 
PROJET WEB MÊME EN PHASE 
D’INTÉGRATION (FRONT-END)

CONCLUSION



IL N’Y A PAS ENCORE DE « LINTER » OU D’OUTIL 
TOUT-EN-UN DE VÉRIFICATION AUTOMATIQUE 
(DIFFICILE À FAIRE). C’EST AVANT TOUT UN TRAVAIL 
HUMAIN.

CONCLUSION

https://observatory.mozilla.org/ 

https://observatory.mozilla.org/


IL Y A DES LISTES DE POINTS À VÉRIFIER, 
MAIS PLUS LE NOMBRE D’API AUGMENTE 
PLUS CELA PREND DU TEMPS (ET DE L’ARGENT)

CONCLUSION

https://www.owasp.org/index.php/HTML5_Security_Cheat_Sheet 

https://www.owasp.org/index.php/HTML5_Security_Cheat_Sheet


L’AVENIR TIENT PARFOIS 
À PEU DE CHOSES
L’AVENIR TIENT PARFOIS 
À PEU DE CHOSES



PENSEZ-Y

Photos : moi + merci à pexels.com, stocksnap.io, gratisography.com (CC0)

http://pexels.com
http://stocksnap.io
http://gratisography.com

